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2020 was in alle opzichten 

een opmerkelĳk jaar. En dat 

geldt zeker ook voor ransomware. 

Sinds het begin van de coronacrisis was 

er sprake van meer dan 20.000 meldingen van 

nieuwe beveiligingslekken, een stĳging van het aantal 

kwetsbaarheden in mobiele apparaten met 50% en 

een toename van het aantal ransomware-aanvallen met 

72%1. In het derde kwartaal van 2020 bereikten de 

losgeldeisen van cybercriminelen een hoogtepunt 

met een gemiddeld bedrag van 230.000 dollar. In het 

vierde kwartaal zetten die weer een lichte daling in2.

Voor veel succesvolle ransomware-aanvallen op bedrĳven 

is het niet publiekelĳk bekend hoeveel losgeld de 

slachtoffers betaalden. Het is echter duidelĳk dat de 

totale kosten als gevolg van een ransomware-aanval 

vele malen hoger uitvallen dan het losgeldbedrag. 

Ook als het incident in kwestie niet in een kostenpost van 

50 miljoen dollar resulteert, zoals aan de bedrĳfsbalans 

van Universal Health Services, Inc (UHS) af te lezen valt3.

We hebben de vĳf grootste financiële risico’s 

in kaart gebracht die een ransomware-aanval 

met zich mee kan brengen voor bedrĳven, 

overheidsorganisaties en zorginstellingen. 



Downtime van de IT-omgeving 
Het leeuwendeel van alle communicatie, verwerking, op-

slag en facturering verloopt tegenwoordig via digitale weg. 

Daarom resulteert elke dag zonder een functionerende 

IT-omgeving direct in financiële verliezen. En hoe langer 

een bedrĳf “offline” is, des te voelbaarder het omzet-

verlies en de annuleringen.

En dan bestaat er nog het gevaar van een langdurige na-

sleep, bĳvoorbeeld wanneer onderhoudsovereenkomsten 

niet kunnen worden nageleefd. Uit diverse onderzoeken 

blĳkt dat de kosten als gevolg van downtime tot 50 keer 

hoger uitvallen dan het gevraagde losgeld4.

Gemiddeld duurt het drie weken voordat een door rans-

omware getroffen organisatie weer operationeel is5. Er zĳn 

echter ook voorbeelden te vinden waarbĳ het opschonen 

en herstellen van de IT-infrastructuur aanmerkelĳk langer in 

beslag nam. Incidenten zoals die bĳ aluminiumgigant Norsk 

Hydro, die 2019 meer dan drie maanden offline was6, 

komen echter maar weinig voor. Bĳ dit Noorse concern 

werden in uiterst korte tĳd 22.000 computers op 170 

locaties in 40 landen met ransomware besmet. Alle 32.000 

werknemers waren maandenlang aangewezen op 

pen en papier. Dit bezorgde de onderneming uiteindelĳk 

een kostenpost van ruim 70 miljoen dollar7.

Wat te doen?

Het is van essentieel belang om de tĳd tot de her-

nieuwde beschikbaarheid van alle diensten en syste-

men te verkorten. Dit wordt uiteraard moeilĳker naarmate 

er meer systemen met ransomware zĳn besmet. Er is ech-

ter een aspect dat cruciaal is om een succesvolle aanval te 

overleven: veilige, goed geconfigureerde back-ups.

Hoewel back-ups behoren tot de maatregelen voor gege-

vensbescherming die elk bedrĳf en elke overheidsinstelling 

nemen, is de manier waarop het back-upproces wordt 

vormgegeven wat het grote verschil maakt. Moderne rans-

omware valt tegenwoordig gericht back-ups aan. Als er 

dus alleen netwerk- en online-back-ups beschikbaar zĳn, 

kan de vermeende bescherming al snel in rook opgaan.

Back-ups die op geen enkele manier door ransomware 

kunnen worden gemanipuleerd zĳn daarmee een basisver-

eiste. Dergelĳke back-ups moeten lokaal beschikbaar zĳn, 

want het eerste wat je immers in een noodgeval doet is alle 

internetverbindingen verbreken. Verder mogen de back-

ups niet met het primaire netwerk zĳn verbonden, omdat ze 

anders eveneens een doelwit voor de ransomware vormen. 

Daarnaast moeten ze in overeenstemming met de speci-

fieke eisen en financiële mogelĳkheden van de organisatie 

worden geconfigureerd. De twee cruciale parameters waar-

mee elke IT-beheerder bekend is, zĳn de RTO en RPO8:
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 ◼ RTO - Recovery Time Objective - de tĳd die het 

herstel van alle data uit de back-ups maximaal in beslag 

mag nemen. 

 ◼ RPO - Recovery Point Objective - de mate van 

gegevensverlies die acceptabel is als gegevens moeten 

worden hersteld op basis van back-ups verder in het 

verleden

Het mooiste zou natuurlĳk zĳn dat beide parameters een 

waarde van nul hebben. Dat is technisch gezien echter 

geen haalbare kaart. Al naar gelang het budget is het 

daarom zaak om te zorgen voor een aanvaardbaar com-

promis tussen regelmatige back-ups die snel terug gezet 

kunnen worden en de kosten van de back-upinfrastructuur.

Bĳ een succesvolle ransomware-aanval gaat er tĳdens het 

herstellen van gegevens ook tĳd op aan het opsporen van 

de malware, het opschonen van alle componenten en het 

opnieuw installeren of vervangen van servers en pc’s. Pas 

dan kan er een beroep worden gedaan op de back-ups. 

Hierbĳ is echter bĳzondere voorzichtigheid geboden: 

ransomware kan zich weken- of maandenlang binnen de 

IT-omgeving verspreiden alvorens van start te gaan met 

het versleutelen van gegevens. Het is daarom belangrĳk 

om erop toe te zien dat de gegevens die uit de back-ups 

worden hersteld geen malware bevatten.

 

Een specifiek op de onderneming, overheidsorganisatie 

of zorginstelling gerichte back-upstrategie die voorziet in 

meerdere back-up stappen (trefwoord: de 3-2-1-re-

gel), offline kopieën (ook wel air gapping genoemd) 

en lokale back-uparchieven is daarom onontbeerlĳk.

Onze tip

Zoals altĳd geldt dat een back-up slechts zo goed is als de 

herstelprocedure. Een recent onderzoek door back-upspe-

cialist Veeam wees erop dat ruim de helft van alle her-

stelpogingen mislukt9. Hoe u een uitgebreide en comple-

te back-upstrategie kunt vormgeven met de software van 

Veeam en de flexibele Silent Bricks voor secundaire opslag 

leest u in onze Veeam Mini Guides10. 

Afbeelding: Wikipedia 



Dubbele afpersing

De ervaring van de afgelopen jaren leert daarnaast dat 

cyberaanvallen een steeds gerichter karakter krĳgen. 

Cybercriminelen richten hun vizier speciaal op grote bedrĳ-

ven, overheidsinstellingen en zorginstellingen. En als reactie 

op de vanuit hun optiek slechte betaalmoraal van 

slachtoffers passen ze een tweede afpersingstechniek toe. 

Alvorens tot encryptie over te gaan verzamelen moderne 

ransomware-varianten als DoppelPaymer, Ryuk en Egregor 

enorme hoeveelheden data uit de getroffen systemen. 

Cybercriminelen dreigen vervolgens om deze bedrĳfs-

kritische informatie of persoonsgegevens openbaar 

te maken. Dit gaat vaak gepaard met bĳzonder hoge los-

geldeisen (die soms in de miljoenen kunnen lopen) en extra 

tĳdsdruk. Als de afpersers niet direct betaald krĳgen, 

maken ze geleidelĳk aan meer gegevens openbaar 

en verdubbelen ze de losgeldeis.

Hiervan zĳn tal van voorbeelden te vinden uit de afgelopen 

maanden. De kans is echter groot dat slechts een frac-

tie van alle succesvolle ransomware-aanvallen openbaar 

is gemaakt. Prominente slachtoffers waren onder meer 

de Japanse gameproducent CAPCOM11, het Portugese 

energiebedrĳf EDP12, en de Duitse softwaregigant software 

AG13. Dit laatste concern moest uiteindelĳk toegeven dat er 

“gegevens van servers en notebooks” van zĳn mede-

werkers waren gedownload. De hackers achter de hierbĳ 

betrokken CLOP-ransomware vroegen 20 miljoen dollar 

aan losgeld, dat vermoedelĳk niet werd betaald. 
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Wat te doen?

Wat de preventie van de versleuteling en het naar buiten 

smokkelen van gevoelige data door ransomware betreft 

is de focus binnen het bedrĳfsleven verschoven naar het 

‘zero trust’-model. Security Insider beschrĳft dit als volgt: 

“Het zero trust-model is een beveiligingsconcept dat is 

gebaseerd op het principe dat geen enkel(e) apparaat, 

gebruiker of dienst binnen of buiten het netwerk 

wordt vertrouwd. Dit vraagt om uitgebreide maatregelen 

voor de authenticatie van alle gebruikers en diensten, plus 

inspectie van het netwerkverkeer.“14 

In tĳden van thuiswerken en externe toegang tot be-

drĳfsnetwerken via VPN-verbindingen zĳn er strengere 

veiligheidsmaatregelen nodig. Daarom is het van cruciaal 

belang dat niet alle werknemers directe toegang hebben 

tot gevoelige informatie en persoonsgegevens (of idealiter 

niet via hun standaardacccount), dat back-ups en ar-

chieven in versleutelde vorm worden opgeslagen op 

gegevensdragers voor offline gebruik die zĳn beveiligd op 

basis van het Write Once, Read Many (WORM)-principe. 

Deze maatregelen zĳn vaak ook nodig voor het waarborgen 

van overeenstemming met de AVG, die opslag “volgens de 

laatste stand der techniek” voorschrĳft.

Afbeelding: Microsoft



Herstelkosten
Als een bedrĳf eenmaal slachtoffer is geworden van een 

ransomware-aanval, betekent het herstellen van de nor-

male gang van zaken niet alleen een tĳdrovend proces: 

het gaat ook gepaard met hoge kosten vanwege de 

noodzaak van investeringen in personeel en nieuwe 

IT-systemen. Om nieuwe besmettingen te voorkomen 

moeten uiteraard eerst alle veiligheidslekken worden ge-

dicht en alle getroffen systemen worden opgeschoond of 

opnieuw geïnstalleerd. Daarnaast moet de integriteit van de 

laatste bruikbare back-ups worden gecontroleerd. En last 

but not least moeten de gegevens uit deze back-ups in het 

gehele bedrĳf worden hersteld. In theorie zou de organisa-

tie na deze ingrepen weer operationeel moeten zĳn.

Veel bedrĳven, maar ook overheidsorganisaties en zor-

ginstellingen, proberen echter de levensduur van hun 

bestaande IT-systemen zo lang mogelĳk te rekken. Ze 

investeren onvoldoende in interne expertise en schuiven 

softwareupdates en hardwareupgrades op de lange 

baan. Dit wreekt zich echter des te meer in het geval van 

een succesvolle ransomware-aanval, omdat alle benodig-

de updates en upgrades dan gelĳktĳdig moeten worden 

uitgevoerd met het gegevensherstel, en bovendien onder 

enorme tĳdsdruk. Vooral de vaak benodigde externe ex-

perts zĳn kostbaar. Jake Williams, de oprichter van een cy-

bersecurity-bedrĳf, zegt daarover het volgende: “Noodhulp 

en overuren vertegenwoordigen een veelvoud van de 

kosten van het werk dat moet worden geleverd om het 

probleem te verhelpen. Met andere woorden: upgrades die 

op basis van het normale budget misschien 100.000 dollar 

hadden gekost, kunnen in noodgevallen 300.000 dollar of 

meer kosten.”

Dat zelfs een overstap naar de cloud geen bescherming 

biedt tegen hoge vervolgkosten, blĳkt wel uit een incident 

bĳ de gemeente van Atlanta in de Amerikaanse staat 

Georgia. De betrekkelĳk gematigde losgeldeis van 50.000 

dollar stond in geen verhouding tot de uiteindelĳke tota-

le kosten van ruim 2,6 miljoen dollar15. De gemeente 

moest in totaal acht noodovereenkomsten sluiten voor 

het vinden en dichten van beveiligingslekken, investerin-

gen in extra personeel en het aantrekken van Microsoft-

gerelateerde cloud-expertise. Deze overeenkomsten 

hielden direct verband met het herstel van de gegevens die 

door de cybercriminelen waren versleuteld. Daarnaast ging 

er nog eens 650.000 dollar op aan crisiscommunicatie.
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Het grootste probleem:  

nalatigheid met updates

De praktĳk wĳst uit dat schrikwekkend veel bedrĳven en 

overheidsinstellingen nalaten om belangrĳke updates 

tĳdig te installeren. Dat kan alleen maar worden uitgelegd 

als een gebrek aan deskundigheid. Een onzorgvuldige om-

gang met software- en firmware-updates vertegenwoordigt 

de belangrĳkste zwakke schakel in de beveiliging van orga-

nisaties. Het loont daarom de moeite om het spannende 

verhaal van Marcus Hutchins, de jonge hacker die de 

WannaCry-aanval eigenhandig een halt toeriep, te lezen 

(of bekĳken). Tal van bedrĳven in alle delen van de wereld 

vielen ten prooi aan deze ransomware. WannaCry maakte 

misbruik van een beveiligingslek in Windows waarvoor 

Microsoft reeds een beveiligingsupdate had uitgebracht. 

Dit lek kon met behulp van de door de NSA ontwikkelde 

malware EternalBlue worden misbruikt16 17 18.

Tegenmaatregelen

De belangrĳkste maatregel voor het minimaliseren van de 

herstelkosten is daarom het installeren van alle bevei-

ligingsupdates op pc’s, servers en andere apparaten 

(switches, NAS, firewalls enzovoort). Dit vraagt om het 

opbouwen van interne expertise of op zĳn minst het in-

schakelen van een betrouwbare IT-dienstverlener. Het valt 

daarnaast absoluut aan te raden om een cyberverzeke-

ring af te sluiten die in noodsituaties het leeuwendeel van 

de herstelkosten dekt. In 2020 had echter bĳna de helft van 

alle IT-dienstverleners geen cyberverzekering19.

Bron: NinjaRMM



Losgeld
En ja – ook de losgeldeisen worden hoger. De gemiddelde 

losgeldeis steeg van 84.000 dollar in het vierde kwartaal 

van 2019 tot ruim 230.000 dollar in het derde kwartaal 

van 2020, hoewel dit bedrag in het vierde kwartaal van 

2020 weer was gedaald tot iets boven de 150.000 dol-

lar. Blĳkbaar was de pĳngrens bereikt waarop bedrĳven 

zich nog net konden veroorloven om het losgeld op te 

hoesten20.

Als men het gemiddelde voor deze periode beziet, blĳkt 

dat er sprake is van een hoop uitschieters naar boven. 

Cybercriminelen voerden minder aanvallen uit op grote on-

dernemingen en overheidsinstellingen, maar de aanvallen 

die ze wél uitvoerden kregen een steeds gerichter karakter. 

Dit in combinatie met de techniek van dubbele afpersing 

zorgde ervoor dat er in veel gevallen sprake was van hoge 

losgeldeisen. Die liepen soms tot in de miljoenen.
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Er zĳn op het internet talloze lĳsten te vinden met “de 

hoogste losgeldeisen van 2020”. Van de vele incidenten 

valt de aanval op Garmin, de leverancier van GPS-navigatie 

en draagbare outdoor-technologie, misschien nog wel het 

meeste op. Zeker omdat die vanwege de bekendheid van 

het merk iets meer voor het publieke oog plaatsvond. De 

experts zĳn het erover eens dat Garmin naar alle waar-

schĳnlĳkheid de geëiste 10 miljoen dollar heeft betaald, 

of in ieder geval een groot deel daarvan. Er bestaat name-

lĳk geen universele decryptiesleutel voor de ransomware 

WastedLocker waardoor het werd getroffen. Dat Garmin na 

vier dagen downtime weer volledig operationeel was, kan 

maar één ding betekenen: er is een functionerende sleutel 

aangeschaft21.

Recentelĳk baarde een nieuw recordbedrag opzien: de 

computerfabrikant ACER kreeg een claim van 50 miljoen 

aan zĳn broek nadat er sprake bleek van misbruik van een 

beveiligingslek in een Exchange-mailserver22. De cyber-

criminelen stelden zich daarbĳ flexibel op: ze boden 20 pro-

cent korting op het losgeld als dat binnen drie dagen werd 

betaald. Ze dreigden echter om het bedrag te verdubbe-

len tot 100 miljoen dollar als de betaling meer dan twee 

weken op zich liet wachten. Of er wel of niet is betaald, is 

helaas niet duidelĳk. Tegenmaatregelen 

Veel bedrĳven en overheidsinstellingen verkeren in 

de veronderstelling dat ze de downtime van hun IT-

omgeving aanmerkelĳk kunnen verkorten door het be-

talen van losgeld. Sophos stelt in het rapport “The State 

of Ransomware 2020” dat 26% van alle ondervraagde 

bedrĳven overging tot het betalen van losgeld23. Het geval 

wil alleen dat de totale kosten als gevolg van de ransom-

ware-aanval stegen met bĳna hetzelfde bedrag als het 

gevraagde losgeld. Het betalen van losgeld heeft dus 

in de meeste gevallen geen invloed op het leeuwendeel 

van de overige kosten die zich als gevolg van een aanval 

voordoen. Het dringende advies luidt dus om geen los-

geld te betalen zolang er een of andere mogelĳkheid be-

staat om gegevens te herstellen, iets waartoe de helft van 

de respondenten in staat was met behulp van back-ups.



Reputatieverlies 
Iets wat nauwelĳks in exacte cĳfers valt uit te drukken, 

maar een niet minder pĳnlĳk gevolg is van een succesvolle 

ransomware-aanval, is vergaande reputatieverlies. Als 

gevolg van downtime worden er deals misgelopen en kun-

nen onderhoudsovereenkomsten niet worden nageleefd. 

Het blĳkt bovendien dat twee derde van alle klanten spon-

taan naar de concurrentie overstapt. En uit een onderzoek 

door Arcserve24 blĳkt dat 60% van alle respondenten 

bedrĳven mĳdt die het niet zo nauw blĳken te ne-

men met de beveiliging. Hoewel veel beveiligingslekken 

zoals voorheen kunnen worden verzwegen, is het een stuk 

moeilĳker om succesvolle aanvallen en datalekken voor de 

buitenwereld verborgen te houden.

Beursgenoteerde ondernemingen zĳn overigens sowieso 

verplicht om factoren die van invloed zĳn op het bedrĳfsre-

sultaat openbaar te maken, zoals in het geval van software 

AG. Dat geldt ook voor overtredingen van de AVG. En 

cybercriminelen dragen ook hun steentje bĳ door succes-

volle aanvallen openbaar te maken om de druk op de 

getroffen organisatie op te voeren. 

Tegenmaatregelen

Als bedrĳven slecht of helemaal niet communiceren, neemt 

de internetgemeenschap het stokje over. En uiteraard 

voeren mensen die ooit slechte ervaringen met het bedrĳf in 

kwestie opdeden daarbĳ de boventoon. De discussie gaat 

dan al snel niet meer over de aanval zelf, maar over de re-

putatie van het getroffen bedrĳf. Dit blĳkt onder meer uit de 

discussies op Reddit over het eerder genoemde incident 

bĳ ACER25. Het probleem hiermee is dat deze discussies 

bovenin de zoekresultaten voor bedrĳven kunnen opduiken. 

Dit kan voor flinke reputatieschade zorgen.

Zorg in dit soort gevallen daarom altĳd voor transpa-

rante en uitgebreide communicatie.
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Conclusie
De grootste kostenpost bĳ ransomware-aanvallen wordt 

veroorzaakt door downtime van de IT-omgeving. De 

kosten als gevolg van omzetverlies, boetes van toezicht-

houders, het herstel van IT-systemen en het inhuren van 

externe specialisten vallen hoger uit dan de eveneens 

stĳgende losgeldeisen, waar u in geen geval gehoor aan 

zou moeten geven.

De beste bescherming tegen hoge kosten is een samen-

hangende back-upstrategie die voortdurend wordt 

geëvalueerd en voorziet in restores die ook zonder verbin-

ding met de buitenwereld tot volledig herstel leiden. Een 

cyberverzekering kan eveneens helpen om in noodsi-

tuaties torenhoge IT- en personeelskosten te voorkomen. 

Uiteindelĳk komt het erop aan om goed voorbereid te zĳn. 

Want de experts zĳn het erover eens: het is niet langer de 

vraag of organisaties slachtoffer worden van een ransom-

ware-aanval, maar wanneer. 

Aanrader: het verhaal achter 

NotPetya, de ergste hack aller 

tĳden

Ook overheden kunnen dader zĳn of slachtoffer worden 

van ransomware-aanvallen. Een voorbeeld daarvan is de 

vermoedelĳk Russische aanval op de infrastructuur van de 

Oekraïne met de ransomware NotPetya. Hierbĳ kaapten 

de daders de updateserver van de besturingssoftware die 

binnen vrĳwel het hele land werd gebruikt. De ransomware 

verspreidde zich vervolgens als een lopend vuurtje door de 

Oekraïne. Omdat de staatshackers niet uit waren op los-

geld, maar maximale chaos wilden verzaken, was er geen 

gemakkelĳke uitweg. Voor het spannende en aanbevelens-

waardige achtergrondverhaal kunt u terecht op Youtube26 

of een speciale podcast beluisteren27.

Bild: Darknet Diaries
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