Implementatieconcept: transitie naar een Zero-Loss-architectuur voor secundaire
opslag

1. Strategische context en de noodzaak voor modernisering

In het huidige dreigingslandschap is de vraag niet langer 6f een organisatie wordt
getroffen door ransomware, maar wanneer. Secundaire opslag werd lang beschouwd als
een "datacrypte": een passieve begraafplaats voor gegevens waar men hopelijk nooit
meer bij hoefde. Deze reactieve houding is fataal in een tijdperk waarin aanvallers back-
ups gericht vernietigen. Voor echte bedrijfscontinuiteit is een verschuiving noodzakelijk
naar actieve weerbaarheid, waarbij de secundaire infrastructuur fungeert als de laatste,
onverwoestbare verdedigingslinie binnen een "Zero-Loss"-filosofie.

Legacy-systemen, gebaseerd op verouderde tape-technologie, vormen een kritiek risico.
De lineaire beperkingen van tape verstikken de herstelsnelheid (RTO) en verlammen de
organisatie op het moment dat elke minuut telt. In een multi-petabyte scenario is tape
effectief een doodvonnis voor de continuiteit. Waar traditionele back-ups kwetsbaar zijn
voor manipulatie, dwingt de Zero-Loss-architectuur onveranderlijkheid af op het diepste
hardwareniveau, waardoor data niet langer een passiefrisico is, maar een actieve
garantie voor herstel.

2. Architecturale kerncomponenten: Silent Bricks & Silent Cubes

De basis van een robuuste verdedigingslinie ligt in de synergie tussen Silent Bricks voor
flexibele back-up en Silent Cubes voor onveranderlijke archivering. Deze
hardwarematige scheiding verkleint het aanvalsoppervlak aanzienlijk: terwijl de Bricks
de snelheid van de dagelijkse operatie borgen, fungeren de Cubes als het ultieme,
onwrikbare fundament.
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De architecturale meerwaarde: Softwarematige immutability is kwetsbaar bij een
"privileged account takeover". Zodra een beheerder met verhoogde rechten is
gecompromitteerd, kunnen software-instellingen worden omzeild. De FAST LTA-
architectuur gebruikt een hardwarematige WORM-controller die onafhankelijk van het
besturingssysteem of beheersaccounts opereert. Dit maakt de data fysiek immuun voor
verwijdering of versleuteling door malware, ongeacht de aanvalsvector.

3. Implementatie van een actief WORM-archief

Modernisering begint bij het identificeren van statische data ("cold data"). Door
onveranderlijke gegevens direct naar een onveranderlijke omgeving te verplaatsen,
ontstaat een actieve storage-tier die zowel de veiligheid als de prestaties verhoogt.

Stappenplan voor systeembeheerders

1. ldentificatie: Analyseer datasets op onveranderlijke, vaak automatisch
gegenereerde gegevens (bijv. facturen, medische beelden, logs).

2. Integratie: Configureer de Silent Cubes als netwerkopslag (NAS) of via
gecertificeerde archiefsoftware. Dankzij "gegevenstransparantie" behouden
gebruikers toegang via bekende interfaces zonder te merken dat data is
verplaatst.

3. Verzegeling: Activeer de hardwarematige WORM-verzegeling om data direct bij
het schrijven onveranderlijk te maken.

Analyse van de impact: Het "uitbesteden" van statische data naar een actief WORM-
archief maakt de primaire back-upomgeving aanzienlijk slanker. Omdat deze data niet
langer in de dagelijkse incrementele of full back-up cycli hoeft te worden meegenomen,
wordt de "backup window pressure" — een cruciaal pijnpunt voor admins — drastisch
verminderd.

4. Ransomware-resilience: hardware WORM en fysieke air gap

Geavanceerde ransomware target actief de back-upsoftware. Daarom volstaat
software-beveiliging niet langer. FAST LTA adresseert dit met fysieke barriéres.

Technische diepgang: erasure coding 12/8 & digital audit De Silent Cube DS maakt
gebruik van een hardwarematige WORM-controller die gegevens incrementeel schrijft
op harde schijven; eenmaal beschreven sectoren kunnen fysiek niet worden



overschreven. De Erasure Coding (12/8) verdeelt data over 12 schijven, afkomstig uit
drie verschillende productiebatches. Dit voorkomt "epidemic failure" (gecorreleerde
uitval van schijven uit dezelfde batch). Waar tape handmatige, mechanische verificatie
vereist die vaak wordt overgeslagen, voert de Digital Audit continu een geautomatiseerd
achtergrondproces uit dat elke bit verifieert tegen corruptie ("bit rot").

Silent Brick Max Air: De Ultieme Air Gap Voor de meest kritieke back-ups biedt de
Silent Brick Max Air een fysieke Air Gap. Door opslagmodules fysiek te verwijderen,
wordt de netwerkverbinding letterlijk verbroken. Een aanvaller kan geen data vernietigen
die elektrisch niet verbonden is. Dit creéert een onoverkomelijke barriere die elke
softwarematige hack overstijgt.

5. Compliance en juridische zekerheid (NIS2, DORA, AVG)

Europese regelgeving dwingt organisaties tot audit-proof databeheer. FAST LTA-
oplossingen zijn inherent ontworpen om aan deze eisen te voldoen:

¢ NIS2: Voldoet aan strikte risicobeheer- en rapportageverplichtingen door
onveranderlijke opslag en gegarandeerde beschikbaarheid.

o DORA: Versterkt de digitale weerbaarheid in de financiéle sector met
onweerlegbare audit trails en snelle recovery-mogelijkheden.

e AVG (GDPR): Garandeert veilige opslag en strikte naleving van bewaartermijnen
(retention policies) via hardwarematige verzegeling.

De systemen zijn KPMG-gecertificeerd voor audit-proof en GDPR-compliant
archivering volgens de strengste standaarden (zoals GoBD). Deze certificering is
essentieel: het elimineert potentieel de noodzaak voor complexe externe opslagaudits,
omdat het systeem "compliant by design" is.

6. Operationele transitie: van tape naar moderne storage

De migratie van mechanische tape-libraries naar een disk-based VTL-architectuur op
basis van Silent Bricks biedt directe winst in betrouwbaarheid en efficiéntie.

¢ Random access: Geen lineair gezoek; data is direct beschikbaar, wat herstel
versnelt van uren naar seconden.

¢ Onderhoudsvrij: Geen mechanische slijtage van koppen, robotarmen of drives.
FAST LTA garandeert een levensduur van minimaal 10 jaar met bijbehorende
servicecontracten.

e Duurzaamheid: Met een energieverbruik van <2W in stand-by voor 128TB (bij
Silent Cubes) is dit een strategisch argument voor Sustainable IT.

Migratiestrategie en sleutelcontrole Via de "Start Anywhere®"-benadering kunnen
organisaties gefaseerd migreren. Zoals bewezen bij het Nationaal Archief van Indonesié



(ANRI), wordt tijdens de migratie een strikte sleutelcontrole (checksum-verificatie)
toegepast. Er wordt een digitale handtekening berekend over zowel de bron- als de
doelbestanden. Dit garandeert een 100% identiteitsgarantie, zelfs als de migratie
maanden duurt of wordt onderbroken door netwerkstoringen. Dit staat in schril contrast
met de "best-effort" kopieén van traditionele systemen.

7. Conclusie: de toekomstvaste infrastructuur

De transitie naar een Zero-Loss-architectuur is een fundamentele herwinning van de
Digitale soevereiniteit. Door archivering en back-up strikt te scheiden en te verankeren
in hardwarematige WORM-technologie, krijgt de systeembeheerder de maximale
controle terug over de data-integriteit, onafhankelijk van cloud-afhankelijkheid of
mechanische tape-fouten.

Deze architectuur is niet alleen bestand tegen de ransomware-dreigingen van vandaag,
maar is tevens volledig audit-proof voor de regelgeving van morgen. Wij adviseren een
stapsgewijze uitrol, beginnend bij de meest kriticke onveranderlijke datasets, om direct
de druk op uw back-upomgeving te verlichten en uw weerbaarheid te maximaliseren.



