
Technisch beveiligingsconcept: de Zero-Loss strategie voor cyber-resilience 

1. Strategische context: de architecturale obvalentie van de 3-2-1 Regel 

In het huidige dreigingslandschap is de klassieke 3-2-1 back-upregel – drie kopieën, 
twee media, één offline – technisch achterhaald. Vanuit architecturaal perspectief is de 
"1" (offline) vaak de enige redding, maar de implementatie ervan via trage legacy-tape 
creëert onaanvaardbare hersteltijden (RTO). Moderne ransomware-actoren opereren 
niet langer uitsluitend op de productielaag; zij richten hun pijlen primair op de 
secundaire opslag om de herstelopties van een organisatie te elimineren. 

Data van Veeam en BlackFog bevestigen deze verschuiving: 94% van de cyberaanvallen 
richt zich expliciet op back-uprepositories, waarbij 68% van deze pogingen succesvol is. 
De kritieke kwetsbaarheid ligt hier bij Administrative Account Takeover (ATO). Zodra een 
beheerderaccount is gecompromitteerd, kunnen softwarematige beveiligingen (zoals 
S3-locks of snapshots) door de aanvaller worden geneutraliseerd. De transitie naar een 
Zero-Loss Storage architectuur is daarom noodzakelijk. Hierbij verschuift de focus van 
logische toegangscontrole naar fysieke onveranderbaarheid en soevereine controle over 
de gehele dataketen. 

--------------------------------------------------------------------------------  

2. Analyse van het moderne dreigingslandschap (2025-2026) 

De risico-inventarisatie voor 2025 toont een radicale professionalisering in 
aanvalsvectoren, waarbij de nadruk is verschoven van encryptie naar grootschalige 
data-exfiltratie. 

Vergelijkingstabel: evolutie van de dreiging 

Kenmerk Klassieke Ransomware Moderne Ransomware (2025-2026) 

Primair doel Lokale encryptie (losgeld). 
Datadiefstal & Exfiltratie (96% van de 
gevallen). 

Blast radius 
Beperkt tot 
productiesystemen. 

Volledige infrastructuur incl. 
secundaire opslag. 

Toegangsmethode 
Gestolen credentials / 
Phishing. 

Session-token diefstal & Device 
Authorization Flow. 

Detectiehorizon Snel (systemen vallen uit). 
Traag (gemiddeld 247 dagen bij Shadow 
AI-lekken). 

De erosie van MFA en de opkomst van shadow AI 

Traditionele MFA biedt geen absolute bescherming meer. Aanvallers maken gebruik van 
"Adversary-in-the-Middle"-kits zoals Starkiller om sessie-tokens in realtime te 



onderscheppen. Daarnaast is de Device Authorization Flow phishing-techniek in 
opkomst, waarbij een gebruiker onbewust het apparaat van de aanvaller autoriseert, wat 
leidt tot maandenlange ongeautoriseerde toegang. 

Tegelijkertijd vormt Shadow AI een nieuwe, onbeheersbare vector voor data-uittreding. 
Ongeveer 93% van de medewerkers deelt bedrijfsdata met publieke LLM's. Omdat 70-
80% van dit verkeer via versleutelde browserverbindingen loopt, blijven deze lekken 
onzichtbaar voor traditionele DLP-tools. Deze risico's dwingen tot het implementeren 
van fysieke en onveranderbare barrières in de opslaglaag. 

--------------------------------------------------------------------------------  

3. De architectuur van onveranderbaarheid: immutability en air gaps 

Om de integriteit van back-ups te waarborgen tegen kwaadwillende insiders of 
gecompromitteerde beheerders, is een harde scheiding tussen logische 
softwarefuncties en fysieke hardware-statussen essentieel. 

Vergelijking WORM-methodieken 

Methodiek Mechanisme Gebruikscasus Attacker Access Level 

Software-
WORM 

S3 Object Locking / 
Snapshots. 

Kortstondige retentie. 
Gevaar: Compromised 
Admin kan logica omzeilen. 

Hardware-
WORM 

"Waterpeil"-principe 
(Firmware). 

Archieven & Zero-
Loss back-up. 

Veilig: Fysiek onmogelijk te 
wijzigen. 

Het hardware-WORM principe (het "waterpeil") in de Silent Brick- en Cube-architectuur 
is een fysieke staat van de controller-firmware. Zodra data is weggeschreven, stijgt het 
waterpeil. De controller weigert simpelweg elke schrijfopdracht onder dit niveau. Er 
bestaat geen commando om dit niveau te verlagen; zelfs een "Root Global Admin" kan 
de verzegeling niet verbreken. 

De air gap wordt gerealiseerd door de fysieke mobiliteit van de Silent Bricks. Door een 
Brick fysiek uit de controller te nemen, ontstaat een barrière die niet via het netwerk kan 
worden overbrugd. Dit combineert de veiligheid van tape met de snelheid van disk-
based recovery. 

--------------------------------------------------------------------------------  

4. Implementatie van het Silent Brick system 

Het Silent Brick System fungeert als een modulaire, veilige secundaire opslaglaag die 
schaalbaar is tot 6 petabyte. 

• Silent Brick Pro: Deze NVMe-gebaseerde eenheid dient als het primaire target. 
Met doorvoersnelheden tot 6 GB/s minimaliseert het de RTO na een incident. 



Snelheid is hier een defensieve parameter: hoe sneller de restore, hoe kleiner de 
impact op de business continuity. 

• Modulaire containers: De Bricks zijn transportabele eenheden (HDD/SSD). Dit 
maakt een roterend schema mogelijk waarbij data offline in een kluis wordt 
bewaard, wat de ultieme verdediging vormt tegen laterale beweging van 
aanvallers. 

• Lange-termijn integriteit: De 10-jarige onderhoudsgarantie is een strategische 
keuze tegen hardware-veroudering. Het waarborgt dat de "Zero-Loss" status 
gedurende de gehele wettelijke bewaartermijn behouden blijft. 

Door statische data structureel te verplaatsen naar een actief archief, kan deze back-
upomgeving optimaal worden benut voor dynamische data. 

--------------------------------------------------------------------------------  

5. Het actieve WORM-archief: Silent Cubes als defensieve strategie 

Een effectieve resilience-strategie hanteert de "Minder is Meer"-filosofie. Door 80% van 
de statische data te verplaatsen naar een Silent Cube Actief Archief, wordt de back-
up-blast-radius aanzienlijk verkleind. 

• Het archiefdilemma: In tegenstelling tot "koude" tape-archieven 
(datakerkhoven), zijn Silent Cubes binnen milliseconden beschikbaar. Dit 
elimineert de angst voor onbereikbare data en stroomlijnt de back-upvensters. 

• Technische redundantie: Het systeem maakt gebruik van 12 gegevensdragers 
uit verschillende batches en viervoudige erasure coding. Een blockchain-achtige 
integriteitscontrole en regelmatige "digitale audits" repareren bit-rot autonoom. 

• De "Gold Dataset": Het actieve archief fungeert niet alleen als veilige haven, 
maar ook als de bron voor soevereine AI-toepassingen. Het biedt de gezuiverde 
dataset die nodig is om AI te laten functioneren zonder hallucinaties. 

--------------------------------------------------------------------------------  

6. Silent AI: soevereine intelligentie binnen de perimeter 

Om de exfiltratievector van Shadow AI te elimineren, integreert de architectuur een on-
premises AI-appliance. Dit stelt de organisatie in staat krachtige LLM's te gebruiken 
zonder afhankelijkheid van publieke clouds. 

Technische specificaties & tiers (beschikbaar vanaf maart 2026) 

De Silent AI-appliance is gebouwd op de NVIDIA Blackwell architectuur en levert 4 
PFLOPS aan rekenkracht met een geheugenbandbreedte van 1597 GB/s. 



Model Opslag (NVMe) Gebruikers Investering (excl. BTW) 

Tier 1 8 TB 25 € 49.990,- 

Tier 2 32 TB 50 € 72.980,- 

Tier 3 128 TB 100 € 134.450,- 

Door lokale RAG (Retrieval Augmented Generation) te koppelen aan het actieve 
archief en bedrijfssystemen zoals Office365, Sharepoint en Jira, blijft alle intellectuele 
eigendom binnen de eigen perimeter. Bestaande RBAC-rechten worden gerespecteerd, 
waardoor datalekken via AI-prompts technisch worden uitgesloten. 

--------------------------------------------------------------------------------  

7. Compliance en digitale soevereiniteit: NIS2 & DORA 

De voorgestelde infrastructuur is de hoeksteen voor compliance onder de nieuwe 
Europese richtlijnen. 

• NIS2-bewijslast: NIS2 vereist niet alleen bescherming, maar ook het vermogen 
tot herstel. Hardware-WORM biedt onweerlegbaar bewijs van data-integriteit. 

• Data soevereiniteit: Echte soevereiniteit vereist controle over de hardware, de 
locatie en de financiële parameters. Publieke cloud-leveranciers kunnen prijzen 
willekeurig aanpassen en vallen onder de Cloud Act, wat juridische risico's met 
zich meebrengt bij conflicten. Lokale opslag garandeert ononderbroken toegang, 
zelfs bij netwerkuitval of geopolitieke incidenten. 

• Financiële predictibiliteit: De investering in on-premises systemen voorkomt 
vendor lock-in door onvoorspelbare cloud-kostenstijgingen. 

--------------------------------------------------------------------------------  

8. Conclusie en operationele roadmap naar Zero-Loss 

De transformatie van een kwetsbare infrastructuur naar een cyber-resiliente omgeving 
rust op drie architecturale pijlers: Immutability (Hardware-WORM), Air Gapping 
(Fysieke Bricks) en Soevereiniteit (Lokale AI). 

Operationeel stappenplan: 

1. Auditing: Toets huidige RTO/RPO-tijden aan de NIS2-eisen. 

2. Defragmentatie: Verplaats 80% van de statische data naar een Silent Cube 
Actief Archief om de back-up blast radius te verkleinen. 

3. Versterking: Implementeer Silent Brick Pro als primair back-uptarget voor 
maximale herstelsnelheid. 



4. Sovereignty: Elimineer Shadow AI door de introductie van een Silent AI-
appliance (scoping voor Maart 2026). 

Wachten op de volgende crisis is geen optie. Een Zero-Loss architectuur is de enige 
methode om digitale soevereiniteit en bedrijfscontinuïteit in een vijandig digitaal 
landschap te garanderen.# Technisch Beveiligingsconcept: De Zero-Loss Strategie voor 
Cyber-Resilience 

1. Strategische context: De architecturale obvalentie van de 3-2-1 regel 

In het huidige dreigingslandschap is de klassieke 3-2-1 back-upregel – drie kopieën, 
twee media, één offline – technisch achterhaald. Vanuit architecturaal perspectief is de 
"1" (offline) vaak de enige redding, maar de implementatie ervan via trage legacy-tape 
creëert onaanvaardbare hersteltijden (RTO). Moderne ransomware-actoren opereren 
niet langer uitsluitend op de productielaag; zij richten hun pijlen primair op de 
secundaire opslag om de herstelopties van een organisatie te elimineren. 

Data van Veeam en BlackFog bevestigen deze verschuiving: 94% van de cyberaanvallen 
richt zich expliciet op back-uprepositories, waarbij 68% van deze pogingen succesvol is. 
De kritieke kwetsbaarheid ligt hier bij Administrative Account Takeover (ATO). Zodra een 
beheerderaccount is gecompromitteerd, kunnen softwarematige beveiligingen (zoals 
S3-locks of snapshots) door de aanvaller worden geneutraliseerd. De transitie naar een 
Zero-Loss Storage architectuur is daarom noodzakelijk. Hierbij verschuift de focus van 
logische toegangscontrole naar fysieke onveranderbaarheid en soevereine controle over 
de gehele dataketen. 

--------------------------------------------------------------------------------  

2. Analyse van het moderne dreigingslandschap (2025-2026) 

De risico-inventarisatie voor 2025 toont een radicale professionalisering in 
aanvalsvectoren, waarbij de nadruk is verschoven van encryptie naar grootschalige 
data-exfiltratie. 

Vergelijkingstabel: evolutie van de dreiging 

Kenmerk Klassieke Ransomware Moderne Ransomware (2025-2026) 

Primair doel Lokale encryptie (losgeld). 
Datadiefstal & Exfiltratie (96% van de 
gevallen). 

Blast fadius 
Beperkt tot 
productiesystemen. 

Volledige infrastructuur incl. 
secundaire opslag. 

Toegangsmethode 
Gestolen credentials / 
Phishing. 

Session-token diefstal & Device 
Authorization Flow. 



Detectiehorizon Snel (systemen vallen uit). 
Traag (gemiddeld 247 dagen bij Shadow 
AI-lekken). 

De Erosie van MFA en de Opkomst van Shadow AI 

Traditionele MFA biedt geen absolute bescherming meer. Aanvallers maken gebruik van 
"Adversary-in-the-Middle"-kits zoals Starkiller om sessie-tokens in realtime te 
onderscheppen. Daarnaast is de Device Authorization Flow phishing-techniek in 
opkomst, waarbij een gebruiker onbewust het apparaat van de aanvaller autoriseert, wat 
leidt tot maandenlange ongeautoriseerde toegang. 

Tegelijkertijd vormt Shadow AI een nieuwe, onbeheersbare vector voor data-uittreding. 
Ongeveer 93% van de medewerkers deelt bedrijfsdata met publieke LLM's. Omdat 70-
80% van dit verkeer via versleutelde browserverbindingen loopt, blijven deze lekken 
onzichtbaar voor traditionele DLP-tools. Deze risico's dwingen tot het implementeren 
van fysieke en onveranderbare barrières in de opslaglaag. 

--------------------------------------------------------------------------------  

3. De Architectuur van Onveranderbaarheid: Immutability en Air Gaps 

Om de integriteit van back-ups te waarborgen tegen kwaadwillende insiders of 
gecompromitteerde beheerders, is een harde scheiding tussen logische 
softwarefuncties en fysieke hardware-statussen essentieel. 

Vergelijking WORM-methodieken 

Methodiek Mechanisme Gebruikscasus Attacker Access Level 

Software-
WORM 

S3 Object Locking / 
Snapshots. 

Kortstondige retentie. 
Gevaar: Compromised 
Admin kan logica omzeilen. 

Hardware-
WORM 

"Waterpeil"-principe 
(Firmware). 

Archieven & Zero-
Loss back-up. 

Veilig: Fysiek onmogelijk te 
wijzigen. 

Het Hardware-WORM principe (het "waterpeil") in de Silent Brick- en Cube-architectuur 
is een fysieke staat van de controller-firmware. Zodra data is weggeschreven, stijgt het 
waterpeil. De controller weigert simpelweg elke schrijfopdracht onder dit niveau. Er 
bestaat geen commando om dit niveau te verlagen; zelfs een "Root Global Admin" kan 
de verzegeling niet verbreken. 

De Air Gap wordt gerealiseerd door de fysieke mobiliteit van de Silent Bricks. Door een 
Brick fysiek uit de controller te nemen, ontstaat een barrière die niet via het netwerk kan 
worden overbrugd. Dit combineert de veiligheid van tape met de snelheid van disk-
based recovery. 

--------------------------------------------------------------------------------  



4. Implementatie van het Silent Brick System 

Het Silent Brick System fungeert als een modulaire, veilige secundaire opslaglaag die 
schaalbaar is tot 6 petabyte. 

• Silent Brick Pro: Deze NVMe-gebaseerde eenheid dient als het primaire target. 
Met doorvoersnelheden tot 6 GB/s minimaliseert het de RTO na een incident. 
Snelheid is hier een defensieve parameter: hoe sneller de restore, hoe kleiner de 
impact op de business continuity. 

• Modulaire containers: De Bricks zijn transportabele eenheden (HDD/SSD). Dit 
maakt een roterend schema mogelijk waarbij data offline in een kluis wordt 
bewaard, wat de ultieme verdediging vormt tegen laterale beweging van 
aanvallers. 

• Lange-termijn integriteit: De 10-jarige onderhoudsgarantie is een strategische 
keuze tegen hardware-veroudering. Het waarborgt dat de "Zero-Loss" status 
gedurende de gehele wettelijke bewaartermijn behouden blijft. 

Door statische data structureel te verplaatsen naar een actief archief, kan deze back-
upomgeving optimaal worden benut voor dynamische data. 

--------------------------------------------------------------------------------  

5. Het actieve WORM-archief: Silent Cubes als defensieve strategie 

Een effectieve resilience-strategie hanteert de "Minder is Meer"-filosofie. Door 80% van 
de statische data te verplaatsen naar een Silent Cube Actief Archief, wordt de back-
up-blast-radius aanzienlijk verkleind. 

• Het archiefdilemma: In tegenstelling tot "koude" tape-archieven 
(datakerkhoven), zijn Silent Cubes binnen milliseconden beschikbaar. Dit 
elimineert de angst voor onbereikbare data en stroomlijnt de back-upvensters. 

• Technische redundantie: Het systeem maakt gebruik van 12 gegevensdragers 
uit verschillende batches en viervoudige erasure coding. Een blockchain-achtige 
integriteitscontrole en regelmatige "digitale audits" repareren bit-rot autonoom. 

• De "Gold Dataset": Het actieve archief fungeert niet alleen als veilige haven, 
maar ook als de bron voor soevereine AI-toepassingen. Het biedt de gezuiverde 
dataset die nodig is om AI te laten functioneren zonder hallucinaties. 

--------------------------------------------------------------------------------  

6. Silent AI: Soevereine intelligentie binnen de perimeter 



Om de exfiltratievector van Shadow AI te elimineren, integreert de architectuur een on-
premises AI-appliance. Dit stelt de organisatie in staat krachtige LLM's te gebruiken 
zonder afhankelijkheid van publieke clouds. 

Technische specificaties & tiers (beschikbaar vanaf Maart 2026) 

De Silent AI-appliance is gebouwd op de NVIDIA Blackwell architectuur en levert 4 
PFLOPS aan rekenkracht met een geheugenbandbreedte van 1597 GB/s. 

Model Opslag (NVMe) Gebruikers Investering (excl. BTW) 

Tier 1 8 TB 25 € 49.990,- 

Tier 2 32 TB 50 € 72.980,- 

Tier 3 128 TB 100 € 134.450,- 

Door lokale RAG (Retrieval Augmented Generation) te koppelen aan het actieve 
archief en bedrijfssystemen zoals Office365, Sharepoint en Jira, blijft alle intellectuele 
eigendom binnen de eigen perimeter. Bestaande RBAC-rechten worden gerespecteerd, 
waardoor datalekken via AI-prompts technisch worden uitgesloten. 

--------------------------------------------------------------------------------  

7. Compliance en digitale soevereiniteit: NIS2 & DORA 

De voorgestelde infrastructuur is de hoeksteen voor compliance onder de nieuwe 
Europese richtlijnen. 

• NIS2-bewijslast: NIS2 vereist niet alleen bescherming, maar ook het vermogen 
tot herstel. Hardware-WORM biedt onweerlegbaar bewijs van data-integriteit. 

• Data soevereiniteit: Echte soevereiniteit vereist controle over de hardware, de 
locatie en de financiële parameters. Publieke cloud-leveranciers kunnen prijzen 
willekeurig aanpassen en vallen onder de Cloud Act, wat juridische risico's met 
zich meebrengt bij conflicten. Lokale opslag garandeert ononderbroken toegang, 
zelfs bij netwerkuitval of geopolitieke incidenten. 

• Financiële predictibiliteit: De investering in on-premises systemen voorkomt 
vendor lock-in door onvoorspelbare cloud-kostenstijgingen. 

--------------------------------------------------------------------------------  

8. Conclusie en operationele roadmap naar Zero-Loss 

De transformatie van een kwetsbare infrastructuur naar een cyber-resiliente omgeving 
rust op drie architecturale pijlers: Immutability (Hardware-WORM), Air Gapping 
(Fysieke Bricks) en Soevereiniteit (Lokale AI). 



Operationeel stappenplan: 

1. Auditing: Toets huidige RTO/RPO-tijden aan de NIS2-eisen. 

2. Defragmentatie: Verplaats 80% van de statische data naar een Silent Cube 
Actief Archief om de back-up blast radius te verkleinen. 

3. Versterking: Implementeer Silent Brick Pro als primair back-uptarget voor 
maximale herstelsnelheid. 

4. Sovereignty: Elimineer Shadow AI door de introductie van een Silent AI-
appliance (scoping voor Maart 2026). 

Wachten op de volgende crisis is geen optie. Een Zero-Loss architectuur is de enige 
methode om digitale soevereiniteit en bedrijfscontinuïteit in een vijandig digitaal 
landschap te garanderen. 

 


